
Перечень предлояtенlrй ЦКС
по корректировке проекта тсхнtltlеских требований к tlllrtTaTopy п},нкта управлеlt!lя

TexHIr(lecKIl}t п средс,гвами накопления голосовоri информации,, обеспечиваlощими выпоJ,lнение

установ",Iенных деl:tствий при lIроведении оператлtвно-розыскных мероприятий, подготовленного
ооо <Сигнатек>l

1.1 В состав оборудования ИПУ oPlvl
должпы входить:

По IIунпу а)
Сетевые карты с Ethemet-
иЕтсрфейсами не являются
сllециаjIизироваяIIыми
ппа,гами
По пуrкгу б)
Предлагается соотвстствие
ИПУ ToJrbKo части пупшов
требоваI{ий Правил, а lIужно
соотве гствие всем пунктам.

а.) аlIпара,гно-программUые срсдства

Фl}рvJ.Iпровкп Т'Г ООО .Сиl rrarcK> Обоспованпе прел",rожсппя Прсл.пояспия по коррекгltровкс

В состав оборудования имитатора пуякта управления
ОРМ долж!rы входить:
l) аппаратные сродства полкjllочения и
согласования liaнa-loB управ.llенлlя и Kaцajloa передаqи
давных между техническими средствами ОРМ,
предяазначеЕпыми лrя Еакопления голосовой
информации, и ИllУ ОРМ:
2) апfliФаlно-програNlмные средства геllерации
кочаtrд ИПУ ОРМ и обработки соо6 Iенийi
]) аIlriаратяо-l1роaраl1llные средства о,гображеяия
п(ле.:lаlJсемьп KuMaIl l. о,гвсгов на коvанлы. блоков
загоJIовков дапных. б;rоков передачи статlIстических
дпrных. блоков Ilерелачи отобраЕной ин<]lорлtации,
\JлонlIания I lегеJ:lчи ,laH ll ых. и'lвсшений:
4) аппара,гпо-программные средства для
обесIIсчеяия воспроизвслеlIия лрпuятой с ТС ОРМ
информачtи;
5) програмNIЕо-алпаратные
opl аlIIl]аLlии рабочего lrec,l'a. выполвятоtllего (lункции
ав,гомa,l,иlипопднIiого уIlрав-,Iсяия процессом
испытачпй и автомаl,ической обработки резупьтатов
испыга]lLlй.

комллек,гом
обеспечиваtоп{ttе

соотве,lствии с
взаиIiодействие с -IC ОРМ в

требоваЕиями пп. j,4 - 5,7,

п.5.9, пп, 6 _ l2. п,14 FtПА;

б) предуставовлеяное
приклалI{ое программfiое обеспечеЕие.

рсализуlоtцее требования пп. 5,4, 5,6, 5.7 FIПА.

спеllишlизировацяых пr-Iат.

систсмЕое и

срсдсr,ва ,lля
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2.\ ИПУ оРlVl должен обеспечивать
выIIо.ненис с jlсл\ юших грсбований к
взаи]rфдействию с l'С ОРМ]
а) подкrllочеЕие к тсхlIически]\,t срсдствам ОР\1 ло
ингсрфейсу, указавноýtу в п.6 НПА !l поддерх(ку
максим&5ьЕой скорости Ilередачи дапных, в
соответствпи с ёмкостью абоЕевтской базы
согласво Таблиц N9 i и N9 2 ttПА;

б) возможность испо]IьзоваЕия виртуальной сети
VPN дiя подклIочения к ТС ОРМ. в соотвстсaвии с
п.l4 НПА;

Предлагается
ковкретизировать в

соответствпи с пуIlктом 6
IIравил.

Преллагается формулировать
в соответствии с
трсбованиями IIравил.

2_|_ Иlrirтатор пуЕmа управiения ОРМ до-зжен
обеспечива,гь выполfiение слелуюцих требовацЕй к
взаймолействию с техtlически\{и средствами ОРМ.
предна,]lIJченнь,х tlя llакоI1.1ения l,о.Iосовой
ипфор}tации:
а) лодкiючеЕие к техническиlrl срелс гвам ОРМ,
предназначе]lным д]lя накоплеtlия пс.iосовой
иIld)ормации. по оляо\лу резервироваllllоi!{у
физическомч иIперфейсу Dtherпct в сооt,ветствйи с
пупк,гоrr б [Iравил, с пропускпой слособностыо
cl)Ilaclio lаблиUаv М l и Ns 2 Прави.r:
Bo,1jltoж1locTb организации вIIутри сетевого ингсрфейса
первого уровЕя своей вир,у&rьной се,ги vPN (Virtual
Рriчаtе Nclwork) для тунttелирования всего рабочего
TCP/IP трафика между ТС ОРМ и каяслым из ПУ ОРМ.
(оторм ]lолжна соответствовать специфЕкации L2l'P,
IPSec vPN (в соотsетствии с пчIlк,гоj\,! 14 lIrraBиn)i
Дпя обеспеченrtя рсжимов рабо гы ТС ОРМ в
соотl]е,гс,гвии с требовая{ями пункта 4.7,2 лрltrlожеllия
N! З к ]lрави;lа!t ИПУ должеп обеслечивать:
- выпоJт}Iеllис перехолов по канапу управления (в
соотl]егствllи с лоjlпунктом 4.7,2.1 IlриложеIlия Np З к
Правилапr);
- проверку переходов ТС ОРМ по качалу управлевия (в
соответствии с подпуtlктом 4,7.2.2 приложения Nа З к
Правилам);
- выполfiеt{ие переходов по канаJIу передачи даfiиьк (в
соответствии с подпункгом 4,7.2,З приложеяия J\! 3 к
Празилам);
- проверку лереходов ТС ОРМ по кааалу передачи
дашнь]х (в соответствии с flодпунктоNr 4,7.2,4
llри-lоrriеяия N! J к ПраRи]ам).

Не сформу.ltированы
тр€боваtiия о необходимости
обеспечеция режимов
работы ТС ОРМ в
соотвеT ствии с требовапиями

пункта 4.7.2 прlrпояiевия,i{э 3

к Прави-]ам
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Нс сфорпtу:rироваrrы
требования к коlrtанде

устаяовки фиjlь,Iроs дJlя
запроса статисти чсских
даgных (fiункт 2.2,l0
приложеfiия N!] З к
Правипам)

При формrщовании комаЕды установкй фиjIь,гров для
запроса статистических даl{ных (lIvяKT 2-2. l 0
приложеtIия _lfu З к Правилам) ИПУ должек
обеспечдвать:
- форvировавие коl,rаяд устаI{овки фиJьтров с
нескольки]\,1и критериями в соответствии с пуIlк,гоj!r 9
Правил;
- форлrирование команд установки фильтров с
непоJным заданLIе\l текстовых кри,гериев в

FIе сфор}t}тироl}аll llyHKT а
необхолиtчrости обеспсчепия

ремлзации процсдуры
передачи содержиNк,)го
отобранных данлых в
соответствии с]ребованияNtи
пуякта 4.4 прrrлохения Nч 3 к
Правилаv

}Ie сформулирован llyнKT о
пеобходимости обеспсчиваtь
возNIо)кЕость анаlиза
врсмени аыполI{ения коýlанл
обработки запросов
сIа гис,l ическtlх ;la]lHLIx в
(оотвеIствии с гребоsаlIиями
пyнктов l7,j и ]8,J llpaBIrr

соответствий с пyнктом 10 Правиll;
- задание яепоlllых зtIачеяий текстовь]х крит9риев при
поNtоIци пIабJ]онов, содерr<аIцих ся|!.lволы (+)) й (1), где
сt,tл,lвоп <*l замсняет любуIо пос-lелователь!lость
симво_ilов, в ToNI числе пустую. символ <?)) заменяет
любоЙ одиночяьй символ в соответствии с пуLtктом ]0

Д:]я реа,lизации rlроцедуры ]tерелачи содержимого
о,aобра!Iньгх давцьrх в соо],встс,гl}ии с требоваIlиями
пуttк,га 4,4 rrриложепия JФ 3 к Правилам. ИПУ должеtr
обеспечивтгь проверку посгуплевия с'ГС' ОРМ по
KalIa-I} псрс.tачи JallH1,1x фреймов и lDсщсний, в,]оv
числе фреЙirrов l{звещеция вьп-рузки

работоспособности каItа'lа fl ередаqи данl{ых.,I|олжсtr
быть устаl{овлея тайм-аут (TW), зяаqеяие которою
лолжво выбиратюя в соотвстствии со значением.

тановленнылr в Тс орм.
иIlу должсн обеспечивать возNrо)кносl,ь аttализа
врслlени вьпlоrнения комаfiд обработки запросов
сIаlисlиUескl,\ tJнны\ в соо гвс lc l вии с лрсбованиям.l
llyEKToB 17,З и I8,4 Прави:l. как в реrки rе работ6!
о;lllого пl]нкl,а YправлеIlия.,гаI( и llескольких,
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Не rIрелT ожена обрабоrка
извеrlения (извсщецие о
несанкционироваIlноNl
дос,гуlте к техническl{м
средстваrr ОРМ)

Ele сфор!tу,.Iировано
требовдIпе о нсобходимости
выволить на экран моцятора
ин4)ормациIо о техническом
сос,гоянии блоков Тс орм

Не сформулироваяо
,lребоваЕЕе, что
КоIlструкция ИПУ ОРМ
лолжна быть реi!цизоваi]а в

переIIосном вариан,гс.

По резу;Iь,r,агам обрабо,гки извспlеltия <Извеulение о
Еесанкtlиоl!ированIiом достуlIе к тех]lическим
средс,гваi\{ OI)M) в соотве,гствllй с подпупктом 2.4.1
llриложеltия N9 З к IIравилам и приjIоженfiем Л9 ] к
Метолике. ва ИГ]У ОРМ ло;tжuа выводиться
информация о несаI{кциопироl}анном доступе к ТС
орм.
ИПУ ОРМ должен выводить на экран монитора
иttформачиrо о техпическом состояяии блоков ТС ОРМ
по резул bтaTalr обрдботки:
- ответа <Ответ яа комаЕду запроса состояния
технических срелств ОРМ) в соответствии с
подtrунк,го:чr 2.3.5 прилопФния N! j к Правилам;
- извеu{ения <<Извеtцение о шарчшевии/восстаЕовлении
фуякционироваяия технических средств oPMli в
соответствии с подпункrом 2,4.2 припожеяия Ns 3 к
ПравилаNl;
- извещевия (Из8ещеяие о заполнении llаr\rя,ги
технлческих средств ОРМ> в соответствии с
полIrункт,ом 2,4,_i ll ия No3 к Il
,Щля обеспечевия проверки ,гребований lIyHK,1,oB 2.4,1,
2,4.2,4.Э,4.4,4.5- 4.6 приlояtсния Nl З к Правилам
ИПУ /]олл.-ен обеспечйвать возможIlость разрыва и
fl осlе.Lчюцего восстановr1е!iия установленяьrх
соелиЕсЕий по вссм ilро1,околам взаимодействия с ТС
орм.

Конструкчия ИПУ ОРМ должва быть реализована в
flереяоском варианте.
Излелле до;t-дно колtплектоваться аккуvулятором:
обеспечtJRа!ощим его rlепрсрып!iую работу не мевее 2
часов-

rIе сформ}тироваIIо
трсбовмие о необходимос,ги
обеспечивать возмохность
разрыва и лоследуюцего
воOстановления

устаяовлеЕltых соедипеплй
по всем протокопам
tsзаимодействия с ТС оРМ.
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5, ТрсбоваIlпя tto yc'l,oiiчttBoclIt

ИПУ оРМ доJlя(ен обеслечивать эксплуатацик} в
следующих рабочI!х условиях:
1. окружающие темпсратураj от +5 до +40 ОС;

2. относительвой епажность воздуха: ве бо_qее

807о (при тсмлературе +25 'С);
3. атvосферное лавление; от бЗ0 до 800 мм

'Гребования по устоtlчивос ги
сJи[шком жесткие.

ТребовпяIiя по устойчивости к вtIсшни}t
воtдеЙствуюпшпt факторам
ИПУ ОРМ должен обесltечивать эксttлуа'гаllиlо в
с,iсдуIоцих рабочих ус]]овиях:
- окружак)ца, темпераryра: or,=l5 ;lo -30'С:
- о,гноситеjIьная вrlажuость: не болес 80Оlо (tlри
темлературе i25"c);
- атмосферное давление: от бЗ0 до 800 NlM рт.ст,

14ПУ ОРУ лолжен быть реаjIизовав яа базе
оl,счсс,гвенных апtIаратl{о_fiроaраммных срслств и
оте.lес,гаенного систеý{ного IIрогра\lмllого
обеспечения,

K,I,o!} l,ехни.tескпI еооваlIпц

В свя]и с Еа,,lичисм
закоtIо,/]а,гельной

lltlы lI(rяспепrIя lr.'l ll ко

2.8 Припятые даlrиые от ТС ОРМ должны
отобраха,гься в ИПУ ОРМ в табличrIоN{ видс, с
воз1!{ожfi ос,l,ью изуlIеfi ия fi опучсttного содержимого
(при условии па..,Iичия техяfiческой возNfожIIости
декоJиро!lапtIя получеяlIых лаивых):
а) для стагистической информачии - возможпос'гь
просмо,lра оlнсй записи иl даl|ных (иvеюшlей
оригияа]ьfiые Quelyld и RowNutnbeг) в виде
карточки статистических данЕых;
б) для jlеколировапных -геотовых сообп{ений -

возможl{ос1,ь lTpoclloTpa содержиNrого получеIIных
PDU. в толl числе инt!ормации о сообшеirии и
текс'га сго содержаt{ия;

иllr!] LIlilтивь! 11l)еjlлагilеl ся
вк]lк)чи гь новое госбованL!е,

IlKll lIeKol о

Что -гакое каргочка
статистических данньL\'J

Рг)U 
- многоз1lачяая

аббрсвиатура:
Protocol Data Unit (аягл,)

русск. - обобцёншое
назвавие фрагмента даttньrх
на разllых урвяях модеiи
oSI: кадр Ethemet, IР-пакет.
U D llдатаграмлrа, ТСР-
сегмеllт и т, л.
Protocol Descriptiotl Unit -

один из вариаЕтов
протокоrов псрслtчи SMS-
сообщеяий в GSМ-сстях
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соелинеllий и, прв uаJlичии в ответе кодов,
имеюцих зарезервироаанные зlIачения,
сигнмизировать rIутём цветового вьцелеЕия лолей
отвеlа солержащлlх зарезервироваЕхые коды о
необкодимости сверки дацflых ответа с перечЕем
пп, 4 7,1.j _tt Приложсния J'Il j НПА

О чем з,{ссь рсчь?

П ред;lагается обсу;Iить лопо.:l нитеJьно:

1, При выпо;lнении ТС ОРМ команды идентификаuии (пункт 2.2.1 приложевия Nч З к Правилам) Правила,vи
ПРедусмотрена передача в эле\lенте данных ItemLogPU поля Value, содержащего идентификатор ПУ, подключаемого к
тс орм.

В Методике (пункт 32.1) дано определение некорректrtого идентификатора: <Некорректным пдентификатором
счиТается идентификатор - пустая c,l,poKa, что соответствует полю Value структуры [temLogPU нулевой длины,,l

Иных требований к идентификатору в нормативных документах нет.

ПрИ разработке ТТ к ИПУ одним из разработчиков ТС ОРМ было ссРормl,лировано положение о необходимости
ИсПользования при идентификачии ПУ <идентификатора, зарегистрированного на оборудовании ТС ОРМ):

<<отправку коуаfiды идентификации в соотв€тствrrи с п.2.2.1 Приложения Nл 3 Прави.r по установленному
KaHaJ'Iy управления с указанием по,Tя [temlogPU.Value = "MAIN_PU" в случае головllого ПУ и ltemlogPU.Value =
'SLAVE_PU" в случае допоJ-Iните"]ьного IIУ пибо с иными идентификаторами, зарегистрированными ца
оборудовании ТС ОРМ).

То есть, идсяr,исРикатор - как бы аllаrог пароля.
Предлагается обсудить: имеет "Iп право на суu{ествование подобвая концепция?



2. При обрабmке ряда команд:

- команды создания запроса статистических данных (пункт 2.2.9 приложения J\! З к Правипам);

- комаttды установки фильтров для запроса статистических данных (пункт 2.2. l0 приложения JE 3 к Правилам);

- команды выполнения запроса статистических данных (пункт 2.2.1 1 приложения Nэ З к Правилам;

- команды получения результатов запроса статистических данных (rIункт 2.2 12 приложения М З к Правилам);

- команды уiаJения запроса статистических данных и ею результатов (пункт 2.2. lЗ приложения Nч 3 к Правилам);

- команды получеция инфорлtаttии о запросах к статистически\-t даtlным (пункт 2.2.14 приложеНия Ni: 3 к

Правилам);

- пакет-запроса (пункт 4.7 при;lожения Nч 3 к Прави;rам)

правилаvи предусуотрена возможность генерации Тс орм ответtlых сообtцеЕий с поr]ем Resuit=255 (неправильная

команда) в случае, ес;и формат команд не соответствует требованиям Правил.

В то же время в Ilункте 4.6 Правил сказано: <<В спучае есJIи на технические средства ОРМ приходит сообцение с

нарушенной структурой (нарушен формат сообшения/фрейма, неизвестная команда/подтверждение), технические

средства ОРМ уничтожают данные о параметрах обора, всю отобранную информацию и обнуляют внутренние

переменные. После этого технические средства ОРМ выдают команду на разрыв ТСР-соединений каналов передачи

данных и управjIения, lrереходят в режим ожидания ТСР-соединения с ПУ ОРМ>.

В Правилах имеются противоречия?

Предлагается: в случае несоответствия форлrата перечисленных выше команд требованпям IIравил

lle при}tенять к ниv требования пуItкта 4.6 Правш;I, а ограничиться генсрццией отве'tIIых сообщений с пolrer,r

Result=255 (неправпльная комаlrда).
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